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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

INTRODUCCION

El objetivo primordial de la administracion de riesgos es crear una cultura de prevencién y control. El
marco general para la gestion del riesgo y el control esta a cargo de la Alta Direccion, en el que
participa toda la entidad desde el esquema de las Lineas de Defensa, de tal manera que se garantice
a la administracion un aseguramiento razonable respecto del logro de los objetivos.

El enfoque no se fundamenta Ginicamente en una metodologia, si no que se convierte en parte esencial
desde la planeacion, debido a que existe la posibilidad de que se presenten eventos y circunstancias
internas y externas que pueden afectar el cumplimiento de la mision.

La oficina de control Intemno de la EMPRESA DE SERVICIOS PUBLICOS DEL DISTRITO DE SANTA
MARTA ESSMAR E.S.P, en desarrollo de sus funciones y en especial en el gjercicio de su rol de
Evaluacién y Segin lo dispuesto en los articulos 73 de la Ley 1474 de 2011 y en el Decreto
reglamentario 124 del 26 de enero 26 de 2016, Articulo 2.1.4.6 “Mecanismos de seguimiento al
cumplimiento y monitoreo”, corresponde a la Oficina de Control Interno, el seguimiento al cumplimiento
de las orientaciones y obligaciones derivadas del a la gestién del riesgo por proceso del tercer
cuatrimestre del 2022 es decir desde el 1 de septiembre hasta el 31 dé diciembre del 2022.

Tomando como fuente de informacion, la informacion reportada por cada una de las areas
responsables de estos procesos.
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OBJETIVOS

v" Realizar seguimiento a la aplicacion de la metodo[ogla de administracion de riesgos de la
EMPRESA DE SERVICIOS PUBLICOS DEL DISTRITO DE SANTA MARTA ESSMAR E.S.P
y de las acciones propuestas para mitigar los riesgos dentro de las fechas planeadas.

v Verificar el cumplimiento de las acciones establecidas por la Empresa de Servicios Pablicos
del Distrito de Santa Marta - ESSMAR E.S.P para la definicion y tratamiento de los riesgos

-~ institucionales identificados en los procesos, asi como la debida aplicacion de la metodologia
de administracion de riesgos, en el periodo correspondiente de septiembre a diciembre de

2022.

AVANCES

El presente seguimiento se enfoca en Ia verificacion del avance de las actividades por dependencias,
definidas en la matriz de riesgos por procesos 2022, en el tercer cuatrimestre, con corte a 31 de

diciembre del 2022.

RELACION DE ACTIVIDADES

La Oficina de Control Interno de la ESSMAR ESP, adelantt las siguientes actividades para el
cumplimiento de los objetivos del presente seguimiento:

v" Se corrobord que La Oficina Asesora de Planeacion efectud la conceptualizacion a los riesgos
por procesos de la ESSMAR E.S.P. para el afio 2022 en los términos establecidos para ello,

y su posterior publicacion en la pagina web de la entidad.

v’ Se solicitd a las dependencias responsables de las actividades contenidas en los controles
ylo entregables definidos por riesgo, las evidencias y soportes para el control a la mitigacion,
prevencion de la materializacion de los riesgos para el tercer cuatrimesire.

v Se realizaron recomendaciones una vez analizadas las evidencias enviadas como
entregables a los controles del riesgo por proceso.

ESSMARESP
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INFORME DE EVALUACION A LA GESTION DEL RIESGO POR PROCESOS

La matriz de riesgo por procesos estéd estructurada por procesos y este a su vez dividido en
dependencias como lo muestra la tabla a continuacion:

TICS
GESTION DEL ACUEDUCTO Y
" CAPITAL HUMAN ALCANTARILLADO ;
GESTION
DOCUMENTAL
GESTION
GESTION DE CONTRACTUAL
CO[\:I[UNICACION ASEO Y
ESTRATEGICA APROVECHAMIENTO GESTION
FINANCIERA
GESTION
DISCIPLINARIA
GRUPO MIPG
ENERGIA Y ALMACEN
ALUMBRADO
PUBLICO
GESTION
COMERCIAL
GRUPO SIG
GESTION
PROYECTOS Y JURIDICIAL
SOSTENIBILIDAD
GESTION DEL ]
DIRECCIONAMIENTO
GESTION
ESTRATEGICO ACTIVIDADES ADMINISTRATIVA
COMPLEMENTARIAS

En el cual se encuentran identificados 111 riesgos en total, discriminado en La siguiente

tabla.
GESTION DEL CAPITAL HUMANO 10
GESTIOI*:I DE COMUNICACION .
ESTRATEGICA _

‘ GRUPO MIPG - 2
(\ | ' GRUPO SIG 3
' GESTION  DEL  DIRECCIONAMIENTO ; .

ESTRATEGICO i
.\ ACUEDUCTO Y ALCANTARILLADO i 15
ASEO Y APROVECHAMIENTO 4
ENERGIA Y ALUMBRADO PUBLICO 7
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| PROYECTOS Y SOSTENIBILIDAD
' ACTIVIDADES COMPLEMENTARIAS
TICS

GESTION DOCUMENTAL
GESTION CONTRACTUAL
GESTION FINANCIERA
GESTION DISCIPLINARIA
ALMACEN

GESTION COMERCIAL
GESTION JURIDICA

GESTION ADMINISTRATIVA

DR o s W s w|e
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Y distribuidos en la zona de riesgo asi:

DISTRIBUCION DE ZONA DE RIESGO

ACEPTABLE |

' MODERADO | 0%

17% _ =

¥ = ACEPTABLE
s = ALTO
30%
= EXTREMO
MODERADO

MONITOREO Y EVALUACION

Dentro del monitoreo y evaluacién realizada al informe suministrado por cada drea de los
entregables por dependencias asociados a las acciones de control de los procesos y o
actividades se puedo evidenciar de cada dependencia lo relacionado a continuacién:

RES

EPRESA DF SERIOCS RiSLCES 4
DB DO DE SANTA MARTA



Perdida de

PROCESOS ESTRATEGICOS

Diligenciamiento  del
formato  CONTROL
DE TRASLADO DE
DOCUMENTOS

ENTRE OFICINAS.

TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

Formato de control
de fraslado de
documentos  enfre
oficina.

EMPISA DE SRCCS PUBLCCSE
DL DILTRC BE SANTA AARTA

documentos en las| .. - .2 33,:33[ Sl
historias laborales. Elg[tahzacmn de .las Certificado  BACK
ojas de  vida. up o %
Manejo de llaves de HforTacion
seguridad por el ditaliaia
empleado autorizado | '° )
Realizar  procesos
No efectuar | disciplinarios  si  se
sanciones presentan. So peeee
disciplinarias cuando | Socializacion de | disciplinario si se| 3333 S
se requieran. reglamento interno del | Presentan.
trabajo
Seguimiento a casos.
o Diligenciamiento  del
NO D PR, = formato de Solicitud
tiempos establecidos UE e o
para la entrega de s Y| Formato de
certificacion ylo ek . solicitud de (33,33 Sl
requerimientos  de dS'?gumzlento l..a dlas certificados y otros
e qe | diferentes ?o ICITE[.I es,
oyl sea por formato o
cualquier indole. oo 31.48
Vincular ~ personal | - CHECK LIST si se
que no cumpla con el | Diligenciamiento  de | presenta seleccion 3333| g
perfil y requisitos del | check  list  para|de personal en el | ™
cargo seleccién del personal | periodo.
Seguimiento y control | Soporte de
No gestionar los|a los trabajadores | consignacion de los .
recaudos por | incapacitados,  asi | pagos  realizados L‘Jgﬂz?ﬁ;gﬁ%ﬁgs
servicios prestados | como tambien a las | por parte de las 1667 s | pa osgreaiiza T
de las incapacidades | entidades prestadoras | EPS Y/O ARL, asi | pa?te de las EPS p/o
de los trabajadores | de salud. | como tambien el KRL Y
ante las EPS Y ARL. | Diligenciamiento de la | reporte a la matriz
matriz de ausentismo. | de ausentismo
Revision de la némina
sl liean doble
Fallas en la ejecucion | . o 5
del proceso de mgeg:r?tgsndifzpenifss Nomina mensual /
liquidacion de Ia Comparativos er; reportes 133,33 Sl
ggg?;rra y seguridad fisien e losh vilors seguridad social.
2 de soporfe vs la
némina.
s oo (ST M %
‘.je!. poopsa & soporte (historia | final por parte.del =
liquidacion final
i laboral). empleado.
ESSMARESP
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atencién y | Reportes  sobre
seguimiento a quejas | denuncias * yfo
o ) DI y denuncias si se|quejas si  se A
presentan. presentan.
Reportar las
e Contar con un plan de | evidencias de
9 | Riesgoslaborales trabajo anual SG-SST | implementacién de SSE s
SG-SST
Para el mes de octubre
X se cumplié en un 71%,
- | mes de
informe de Perd i
Falta de personal | Ejecutar el plan de et ] zgwemut;re S$1i;.lmp||0
10 ; <% plan Institucional de | 23,33 | Sl e
capacitado capacitacion Eomtiscion finalmente para el mes
Capacitacion y de diciembre se

cumplié en un 83%,
para un cumplimiento
cuafrimestral del 77%

DE IIOVICIOS PURLICOS
DFs DETHI0 DESARTA MARNS

Desinformacion  de mfaor:ﬁggén
la informacion S ohIanle concNAron Evidencia de la
il [ i Eoutic ol el B
Gsione suministrar .
i informacion.
Ineficiencia en la | Revision diaria de L
2 articulacion de los | correo  electronico, é%?frﬁcaci:r:gga 3333 g
procedimientos del | pendientes, actas, y e !
area agenda semanal. =
Crear copias de
seguridad de la gggﬁg:s al érgg
Carencia de registro g;ic;rorr;acuon du:)g de TICs ylo
aud|0\{|§ual y externos, servidores almacgnamientlc_a
3 | fotografico, : de la informacion | 33,33 | Sl 33,33
omitiendo el correcto e la enfidad 0 en la en bases de
proceso de registro. gzbe, dft:cmtc;do qulz datos en linea
recuperacién de los g;?ﬂ:gad de’ la
datos del proceso. i
Cambio rutinario de
claves, vinculacion
4 ?S?ESZ;EJJZ??Z 8. minimo 22 B O
la empresa administradores cambio de claves l
P responsables de las ’
redes.
llgadecuado ‘ijrﬁZggi Revision  periddica | Correo
5 corporativa de  la del \ manual dwgfggcmn 33,33 ]
empresa corporativo periodica
ESSMARESP
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Falta de

acompanamiento en

1. Acompafiamiento

R el
1 ilstema gacHment documental del SIG, | 2. Listado de 33,35 S|
e los procesos de la ) : 3
a través de mesas de | asistencia
empresa por parte irabajos
del grupo SIG
Desactualizacion de | 1. Reportes | 1. Listado
la Plataforma | periddicos al area de | Maestro de
Repositorio de | TIC de los | Documentos
2 | Documentos  del | documentos 2. Relacion de [3333| 8l
Sistema Integrado | desarrollados y | Documentos N
de Gestion de la | aprobados con los | enviados al
Entidad Lideres de Procesos | Grupo TIC
Falta de 1. Plan de
3 Seguimiento, 1. Auditoriz  de | Auditoria 1333| g
Control y Evaluacién | Seguimiento 2. Evidencias de | ™
del Sistema "SIGES" Auditoria

33,33

33,33

1. Realizar Mesas de
Incumplimiento  de | Trabajo con  los
las directrices | Lideres de Politicas | 1.  Actas  de
normativas sobre la | asociadas a los | Reunion y
integracién de | Planes que se deben | Compromiso

1 | Planes formular e integrar | 2.  Metodologia 33,33 | Sl

Institucionales  y | 2. Adoptar | adoptada  por
Estratégicos al Plan | Metodologia para la | parte de
de  Accion  de | formulacion de | ESSMAR
ESSMAR Planes que se deben

establecer cada afio

1. Realizar

Socializacién de los

resultados de cada

aio a Lideres de L
Omision en el | Politicas éb(?;l'gzg%is e
Reporte ~ del |2, Elaboracion de 5 P @

2 | Formulario Unico de | Planes de Trabajo Tlraba‘o 33331 'Sl

Avance a la Gestién | para cada politica, a 3 fﬁxctas -
[FURAG] partir de los Réunién

resultados del X

FURAG de Ia

vigencia anterior

3. Mesas de Trabajo

ESS! RESP

ACCS IRCOS
DEL CETWIO DE LANTA MARTA




TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

con Lideres de
Politicas  para el
diligenciamiento  del
formulario

Incumplimiento en el
reporte  de la

Notificacion a las
diferentes &reas del
cronograma de

Informe
pormenorizado del

informacion de los cargue en Ia|3333| Sl
diferentes tépicos en fepone o de a plataforma SUI en
la plataforma SUI HErEaen il Gl cada periodo
! respectivas  alertas

cercanos a los plazos.

Informacion

debidamente Reporte de los
Reportar informacién | certificada por el lider | cargue con
errada en la | del &rea que emite la | novedades 33,33 | Sl
plataforma SUI. informacion para | presenfadas i

realizar validacion de | aplica

la misma

La Empresa se

encuentra en .

levantamiento
Incumplimiento con el | constante del Catastro
repote  de  la|de Acueducto y | Informe de
informacion  y los | Alcantarillado de la | actuaciones ante
requisitos ciudad de Santa|los entes para la 3333/ sl
establecidos el marco | Marta. gjecucion y el |™
normativo para las | Subgerencia de | debido proceso de
empresas del secfor | proyectos y | las actividades.
plblico. Sostenibilidad realiza

seguimiento constante

de los proyectos.

Comités técnicos.

Registro de los

diferentes
Incumplimiento en los | requerimientos a
tiempos de |entes de control y
respuestas a los | emitir informacion a la | Informe de
diferentes recepcion sobre el | respuesta a entes 3333 g

requerimientos  y/o
solicitudes por parte
de los entes de
vigilancia y control.

direccionamiento  de
informacion  recibida
respecto a ‘temas
regulatorios y de
Planeacién
Estratégica.

de vigilancia vy
control.

33,33

ESSMARESP
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Afectacion de la
sostenibilidad, la
calidad y la cobertura
de los servicios
piblicos que prestala

Conocimiento del
marco regulatorio y
sus respectivas
actualizaciones.

Conocimiento del
funcionamiento de la

empresa y - sus
distintos  espacios.
Analisis del

comportamiento de la
empresa en materia

Informe de gestion
de  actividades
adelantadas  en
aras del
cumplimiento  de
las metas de la
organizacion

(seguimiento  al
plan de accion y

33,33

Sl

organizacion. financiera, comercial y g T para

operativa. - 3
arantizar la
Apoyo de expertos en gperacién St
temas especificos que empresa)
garanticen la P g
operacion y
sostenibilidad.
PROCESOS MISIONALES

Realizear campafias
en compaiia de la
ireccion  a n
; gonfabilizadaguz; Ig Informei N
Altos - niveles y direccion _ ambiental | S3MP2nas del uso
rebosamiento de los 45 senshlioadn adecuado del
manholle, generando irol = t' alcantarillado y de | 0,00 NO
aguas residuales en oon olysegmm;eno las  denuncias
las calles. on [0S SECIOTES| o lizadas a los
Oetiicatos . par entes de control
programar /
actividades de
suspensién.
Realizar la instalacion
Accidentes de tapas de manholle
peatonales y|en el menor tiempo
vehiculares que | posible, realizar | Informes de 14,44
genera la | priorizaciones al | instalacion ~ yfo
obstruccion al | sistema de | reposicion de | 33,33 Sl
sisttma por el | alcantarillado en toda | tapas de Manholle
ingreso de material la ciudad, Instalar | en la ciudad.
solido  generando | tapas nuevas con el
rebosamientos. fin de ir reemplazado
i el material existente
Realizar campanas | Informe donde se
d nsibilizacio idencien
, csntrols;} seguimi?eﬁ?c; E;Ir(rjlzzfﬁgs del J:f} D”'"a!”e el
Obstrucciones 4l o fores | decica del cuafrimesire no se
sistema del[o e 1 5EC aHiEeliedo & 16,67 Sl publicaron  campara
! identificados = para | alcantarillado y las
alcantarillado. : de uso adecuado del
programar denuncias i ds
actividades de | reglizadas a los d
suspension entes de control.

ESSMARESP
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14

Captacion de un
caudal superior al
concesionado en las
diferentes fuentes de
abastecimiento.

Instalacién de
sistemas de medicion
de caudal en las
captaciones y los
pozos para controlar
el caudal que se
capta de cada fuente.

Relacion de
caudales
captados en las
fuentes
superficiales v
subterraneas

0,00

NO

15

Descarga de agua
residual con una
carga organica y
microbioldgica que
excede los limites
maximos permisibles
establecidos en la
norma  ambiental
colombiana

aplicable.

Reportar y denunciar
ante la autoridad
ambiental las
descargas y USO
inadecuado del
alcantarillado por
parte de terceros.

Denuncias
realizadas ante la
autoridad
ambiental.

0,00

NO

LTT
SEL DT DE TANTA MIATA

Alertas tempranas a
los responsables de
|a prestacion eficiente
y  oportuno  del
servicio de aseo
Emergencia sanitaria (Dalgfggilgr D'Srggg do);
en la ciudad por no dgl I;ervicio) Informe del mes de
1 contar con sitio para e e Ié Evidencias de las 1667 él octubre es un borrador
la disposicion final de R e Tdiee alertas einformes. | faltd informe del mes
I;Zina”_os residuos aprovechables de la de Diciembre
ruta selectiva de la
ESSMAR ESP.
Sensibilizacion a la
comunidad del
manejo adecuado de
los residuos solidos. 25,00
Verificacion del
resultado estudio
Colpso o efleno ﬁi@gﬂﬁasf'a%‘iidad del
Sanitario Palangana aperador | nlostoder
P falta de dgl pser\ric‘.io
ggpamdad Para Alertas tempranas a |- ., .
2 |spone_3rlosre51duos los responsables de Evidencias de las 3333 sl
ordinarios y I resiacion cficiente alertas einformes. | ™
cumplimiento de la P e
vida (til establecido zewicig e
:nmbienltZI llcencla (alcaldia Distrital y
i operador  prestador
del Servicio).
Informe de
-ESSMARESP

12
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supervision de visitas
en campo.

Auditorias visuales y
a través de planillas

Llos anexos en

/e de los componentes planillas, se debe
Ineficiencia del - : :
procedimiento  de del aseo suscritos i de hacergnacfa{ldadque
bajo el contrato de se esta manejando un
supenvsion, controly | o cencion 007 de | SUPEVisicn 1667 | SI |formato de informe
seguimiento al 1993[3 mensual y anexos | diario oo Ia
ggf;aeﬁgio%fsafggr Visitas en campo. e pianillcs. supervision del Aseo,
Solicitudes al y estin en la
operador sobre la informacién entregada
operacion del servicio con antelacion.

Inoportunidad en las ;/Irz:teenr;mento y

rutas selectivas de ;

recoleccion de ;orrectlvo d\?;ﬁiéljgasd Informe de

residuos o - | supervision  de | 33,33 Sl

aprovechables Seguimiento y control aprovechamiento.

establecidas en Ia
ciudad.

a la ruta por parte de
los supervisores de
aprovechamiento.

Seguimiento y control
al cumplimiento por
parte del contratista

BAPRISA DE SRACIOS MIUCOR
DL DFETHTO DE SANTA MARTA

Deterioro en la Informes de
infraestructura ggﬁradti:gn de ?eali La seguimiento
primaria del sistema mar?tiiimientos 22| control con | 33,33 Sl
(canchas, parques y preventivos & los evidencias
avenidas) fanetormiadores fotograficas
propios del sistema
de alumbrado publico.
30,95
Articulacion con el
operador de red para
i act'lv'lsjades de fo Evidencias de las
S Lo Comunicaciones
Interrupcion en la | campo.
prestacion del | Notificacién oportuna gntre e .pr.estador 33,33 S
L& el servicio y la
Servicio f;uando se | nidad e
intervengan  redes R
que  vinculen Ia Lol s
infraestructura de
alumbrado piiblico
ESSMARESP
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Reportes del
El no pago de seguimiento a los Seguimiento a la
7 | usuarios no usuarios que no gestion de 33,33 S
regulados estanapaz ysalvo | cartera.
con la empresa

Gestion ¥y

retroalimentacién

de lainformacion de

la subgerencia de

proyectos y

sostenibilidad con | Informe de

los entes | avances de la

territoriales de las | actualizacion del

obras  ejecutadas. | Catastro de
Desconocimiento  de la | *Trabajo de campo | Redes de

1 informacion técnica de los | para actualizacion | Acueducto  y 1333| g

sistemas hidraulicos de | de los catastros de | Alcantarillado. 2
acueducto y alcantarillado | Acueducto y | Informe de

Alcantarillado. . avances de la

Retroalimentacion | actualizacion del

por parte de la | Catastro de

P subgerencia Usuarios.

comercial

periddicamente en

la actualizacion del 33,33

catastro de

usuarios.

la Empresa se

encuentra en

levantamiento

constante del

Catastro de [ *Informes  de
Fallas en la operatividad de | Acueducto y | Supervision de
una obra de Acueducto y | Alcantarillado de la | Obras.

9 alcantarillado, recibida sin | ciudad de Santa|*Informes  de 3333| g
las especificaciones | Marta. Interventoria. i
técnicas dadas por las | Subgerencia de|* Actas de
ESSMAR ESP. proyectos y | comités

Sostenibilidad técnicos.
realiza seguimiento
constante de los
proyectos.

Comités técnicos.

ESSMARESP

EAPIIA OF SEOOS PURLCE
DL DISTARO BR SANTA NeARTA
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Gestion y
relacionamiento
con las entidades
contratantes,
confratistas e
Falta del recurso humano | interventoria. Irt;fo;r;:s g:
especializado  en  las | Evaluacion de los epstién
profesionales que | requisitos de los gesem s dg
reguieren estudios | profesionales Vlics %iferentes
electromecanicos, experiencia de los ;
Ceotécni : profesionales 3333 S
eotécnicos, mismos. e
A e X P rabajando en la
Fisicoquimicos y demas | Gestion para la <iib Botbrci e
para realizar la | toma de decisiones B e
Formulacion de Proyectos | apropiadas  con sosglenibw'li dad y
de Saneamiento. responsables de la ey
interventoria y la
Gerencia del
proyecto, para
_prevenir reprocesos
en las obras.
*Cargue en el
sistema de
almacenamiento de
la informacion en la
nube o similar, | Soporte de Ia
Pérdida de la informacion y | limitadamente. relacion mensual
que no se encuentre a|*BackupsenCDde|al 4area de|3333| Sl
disposicion inmediata toda la informacion | Gestion
de cada proyecto. | Documental.
*Backups en fisico
de toda la
informacion de
cada proyecto.
Informes ¥y
Conceptos
técnicos de los
Seguimiento productos
Refrasos en el cronograma Egg]?gg P medicile gg:;ﬂ?;gz Fe 333 g
de ejecucion de obras : y ' :
Reuniones Avales y
semanales Aprobacién  de
en el caso que
asi sea de los
productos.
e Reportes de
Incumphmgnto sy P Control de procesos | gestion y las
otorgar disponibilidad o N
factibili .. |denfro de los | disponibilidades
actibilidad del servicios sl i 13333 (LS|
Ly procedimientos de | del servicio
i i ere B disponibilidad brindadas  vs
alcantarillado P i
solicitadas
Cronograma  de
mantenimientos iﬁgﬁfmgﬁtéf
Dafio en los equipos para | preventivos y : ,
MO : preventivos ylo|33,33| Sl
la ejecucion de los anélisis | correctivos del :
: . .. _ | correctivos
sistema  eléctrico o
del laboratorio
Perdida de la informacion gglggggmlemo dec:: politica i
genceada, fiiracion de- 13 & et ioalided. ¥l condencialidad
informacion, o 33,33 . Sl
incumplimiento a la politica sumlnlgtro de ﬁrmacja b la
herramientas alta direccion

de confidencialidad

tecnoldgicas para el

16
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aseguramiento de
la informacion

Interrupciones en la
prestacion del
servicio de gestion
integral de residuos

Requerimientos  y/o
Solicitud para el sitio
provisional de
adecuacion del suelo,
autorizado por la
Autoridad  Ambiental
Distrital DADSA.
Gestionar ante la
gerencia general la
solucién definitiva
para la  correcta
prestacion del
Servicio.

Evidencias de
requerimientos y/o
solicitud ante el
DADSA y la
Gerencia.

33,33

S

Impacto  ambiental
negativo por mala
disposicion de este
tipo de residuos.

Ejecucion y
supervision del plan
de mantenimiento
para las maquinarias y
vehiculos para la
operacion

Informe de
ejecucion del plan
de mantenimiento

33,33

Sl

Malversacion de
fondos

‘Cruce de factura

‘| histérico  del mes.

emitida vs el recaudo

Estandarizacion ¥y
socializacién del
procedimiento.
Evidencia de Iz
prestacion del servicio
en el GPS Camara.

Informe de
recaudo historico
mensual.

33,33

S

33,33

ESSMARESP
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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

PROCESOS DE APOYO

1. Procedimiento:
Salidas de recursos

1 Eerqldas = tecnolagicos 1. Control de
als i 2. Actualizacion | Salidas co el
“Tecnolégicos : ;
Inventario  Equipos
Tecnologicos
1. Monitoreo Servicio
de Conectividad en
Fallas reiteradas de | la Red [ 1. Informe de
2 conectividad en la|2. Portal cautivo | Monitoreo  de | 33,33 | SI
Red conectividad Red
inalémbrica - Red de
respaldo
1. Equipos con
conirasenas

2. Asignacion o 33,33

actualizacion de

i 1. Actas de
- | Fuga de | conirasefias seguras ek
3 informacion 2l Cambios ggpﬁisdad de | 3333 S|
periodicos de | >%¢
contrasefias en los
Sistemas de
Informacion

1. Equipos con
credenciales del
funcionario 1. Actas de
R TR Usuario | Entrega de | 33,33
administrador  para | Equipos
autorizar y  dar
pErmisos

5| Envio relacion en
Excel, 0 actas

Incumplimiento  de
las pautas
1 normativas en la

1. Verificacion de las
pautas normativas en | 1. Informe de

ot to| &, S o v | 33
comunicaciones Gliciales e P
oficiales, de P

RES
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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESQS

conformidad con lo | monitorear su
estipulade en el | cumplimiento
Acuerdo 060 de 2001

1. Tablas de
1. Actualizacion de las | Retencion
Tablas de Retencion | Documental - TRD

Desorganizacion de | Documental 2. Programa de
2 los Archivos de|2. Capacitar  al | Capacitacion  /[33,33 | SI
Gestion personal en la|Actas de
implementacién  de | Asistencia /
las TRD Informe de
Evaluacién

1. Adopcién  de
lineamientos

institucional para la
restriccion de acceso 1

a los  archivos adoptuagizmlemos
s'réstar?zglm g: 2. Formatos de |-
expedientes de ;?gftg;os &
acuerdp. - debidamente
procedimiento y los diligenciados

Perdida parcial o forrna.to.s _aprgbados 3.  Expedientes

total de la integridad &) Digtalizacicn de digitalizados  de

3 expedientes con fines 33:351 (S|

de los Expedientes acuerdo con el

de consulta y asi

rchivo Central AR estableci
de disminuir - el glan Acc:%:ngg
g(rniit;rgr?tsos de  los ejecutadas para la
originales conservacion de
los  documentos,
25ntrol eslmpiementé-:é de acuerdo con el
7 : Plan de Trabajo
acondicionamiento

del archivo con fines establecido

de conservacion
documental acorde a
|2 normatividad

Informe con
relacion a las

Evidencia de actos Atender “odes . los

irregulares dentro del s lcutas el acciones que se
1 de los términos del 33,33 S
proceso de Draceso de | 9eneren a causa
niratacion o0
contrat Eontratacion. del proceso de

contratacion 33,33
Trazabilidad del
Validacion de cada | proceso a través
area que interviene | del correo  y | 33,33 Sl
en el proceso. plataformas
electrénicas

9 Denuncias por actos
de corrupcion.

ESSMARESP

EAPRIA DF TE0VCIOS PUSLICOS
DEL DLTRAODE SANTA AT s
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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS -

\
i + | Validacién en el
g}cpli{?;g:;jr;’gedngo 8 tiempo estipulado -
o Icarguedela | Informes

3 | publicidad delos | Pard € cargue de 333 sl

Drocesos de |nf0rmz?c:'j|on segln el | mensuales

contratacion. Yigihaieo

contratacion.

Incumplimiento en la
4 atencion a los Trazabilidad del Trazabilidad del 3333 o

requerimientos de requerimiento requerimiento '

los entes de contral.

No réportar Cronograma
informacion en | Cronograma anual | anual de
1 los tiempos | de reportes v | reportes V{3333 3
establecidos a | presentacion a los | presentacion a| ™
los entes de|entesdecontrol. |los entes de
control. control.
Realizar copias
e Realizar copias de | de seguridad de
iflj'n?cr)?rlg:cigﬁ : seguridad de los | los archivos
T SZ archivos digitales | digitales del
2 g del - proceso. | proceso. 33,33 Sl
encuentre a| . ¢
e Listado de control | Listado de
isposicion :
i de préstamos de coptrol de
los documentos. | préstamos de los
documentos.
L1 Informe de
Manipulacién :er\ggzcl:ién arae); revision y
de informes y P P aprobacién para
3 reporte de 33,33 Sl
estados s el reporte de
financieros RS Elforrqes
nancieros.
Informe de
Estructuracién de | responsables del
Divulgacion de lc(ijesl procedlmlzr;g;s irrr:%::zgs de los
4 g‘;ﬁ%@:ﬁg& Asignacion de | Estructuracion y | 33,33 Sl
Sl eyie responsables en el | sequimiento &
HDos manejo y custodia | los
de la informacion. | procedimientos
del area.
Control
Favorecer a
personal E:T;:neme d: Informe de
interno 0 a : novedades en la
. -terceros en el herran.n'enta = trazabilidad de la S0 s
trazabilidad de los -
proceso  de cortratos. CDP herramienta.
contratacion. i y
RP asociados.

33,33
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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

Malversacion
6 de fondos a

los propdsitos
institucionales.

Relacién de
ordenes de giros
de los pagos
realizados.

Informe de
verificacion  de
ordenes de giro
de pagos del
cuatrimestre y la
relacion de
contratos.

33,33

Sl

y Control a
conductos

disciplinantes en el
ambiente laboral de

la empresa

Falta de Seguimiento
los

1

disciplinantes

ocurridas  en el

periodo

Seguimiento  y
Control a las faltas

1. Control
Seguimiento

Y3333 i

33,33

1. Formato de

EAPRISA DF SBRIOICS MBS
DELDETRO Of SANTA MATTA

capacitacion.
1. Jomada = de|2 Tabla de Entregable 1: no se
capacitacion del | precios  (Oferta evidencia la
o procedimiento. econdmica  del informacion
::rglégm;?éc ddi 2. Verificacion  del | proveedor Entregable 2: no
oot de | Contrato y oferta | contratado). Thl Sl manejan tabla de
mat;riales Ao econdmica. 3. Remision de precios, ni orden de
y " | 3. Solicitud de pedido | proveedor Vs compra, se recibe sin
VS verificacion de | entrada de documento que
entrada almacén. almacén por lo indique que recibir.
menos una
. mensual. 22,22
; Salida de almacén
Incumplimiento  del Grdenido t(apajo ®lvs Orden de
4 correo de solicitud por
procedimiento  de R trabajo o correo 3333 S|
salidas de materiales Broceso de solicitud por lo | ™"
y bienes. R : menos una
Salida de almacén. S
Sfrrn?gg t?os deiislos Verificacion de stock | Correo de
necesarios para Ia minimos. inventario al area 0.00 NO no fué enviada la
operacen’ e 1o Solicitud  anticipada | de compras cada| ™ informacion
empresa de reabastecimiento. | 15 dias.
EgMARE_SE 240



TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

Inventario

4 Incongruenciaen el | Actualizacion del selectivo 3333 sl
inventario (bienes) | inventario de bienes | (confiabilidad del ¢
inventario)
Incongruencia en el | Actualizacion del In\;entt‘ano
5 | inventario inventario de SO 33,33« S
(materiales) materiales {pouEbiidacdel
inventario) i

Trazabilidad  del
seguimiento a las

peticiones

generadas  para

disponibilidad,
Inoportuna atencion desvinculaciones e
a los usuarios que independizaciones.

4 |Ppagan para realizar | Seguimiento a las | Correo de 31333| g
intervencion por | solicitudes pagadas. | seguimiento a la| ™"
disponibilidades e gjecucion de los
independizaciones. trabajos

pendientes  por
ejecutar por parte L
de la subgerencia
de acueducto y
alcantarillado.

Se encuentra
elaborado y adoptado
el manual por parte de
SIG y en proceso de
adopcién por
resolucion, la cual no
ha sido tramitada ya
que de acuerdo a las
directrices impartidas
Resolucidn de por parte del agente
adopcion del interventor EPM la
manual de Seal Sl idea es que no se
irregularidades. realice la adopcién del
manual de
irregularidades, hasta
que guede establecida
la  formula de
recuperacion de
consumo dejado de
facturar en el contrato
de condiciones
uniformes CCU.

33,33

Implementacion  del
manual de
No gestion de las | Irregularidades para
2 |irregularidades - |la  Deteccion de
detectadas. anomalias no
Imputables a Ia
Empresa.

@

ESSMARESP
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TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

Disminucion de la

Seguimiento a
predios para realizar
erradicaciones  de
fraudes.

Relacion de
seguimiento a

nuestras cuentas
bancarias

lo que nos permite
una vez, realizado el
pago poder buscarlos
de una manera mas
efectiva y asegurar de
que se cruce con el
Codigo de suscriptor
correcto.

mensual de los
pagos aplicados.

Micromedicion o Ao predios medidos | 33,33 | SI
efectiva. enconfrados  sin
consumo. 4
Instalacion de medidor.
precintos.
Reporte de copias
de seguridad
emitido por el
Copias de seguridad, | proveador de
Incumplimiento en la | formas externas de | servicios. 1333 g
emision de la factura. | conexion a internet, | Informe de estado | =
telefrabajo de equipos de
respaldo para
solventar fallas de
los sistemas.
Realizacion de un
1 JE e andlisis de la cartera !
St iGcio : - de la empresa, esto | Informe de gestion
isas el coicis revio a las | de cobros
por debajo del 55% | PV el 2 [a3agil g
(Punto de equilibrio) asignaciones el | Informe de gestion
de la empresa. trabajo”dlarrp y la| de cortes.
planeacion misma del
trabajo semanal.
Garantizar la
Emitir facturacién o | aplicacion de los
gestion de cobro | pagos aplicados Controts?manal de 3333 S
errada. manualmente. (Efecty Bagosiapiicados.
y Supergiro)
Almacenamiento de
los datos de la cartera
de los usuarios, para
Retrasos en la|poder realizar la|Respaldo de toda
asignacion de las | asignacion de trabajo, | la base de datos de
ordenes de trabajo | de manera fisica y | la empresa parala|33,33| S
diarias  de los | poder entregarse a | gestion diaria.
diferentes operarios. | tiempo, ademas de la | (Ciclo predio)
planificacién del
trabajo con
anterioridad.
Manejo de una base
datos con informacion
de los usuarios y su
historial de pagos,
informacion que se ha
venido  recopilando
Acumulacién de | por medio del correo Bea &
pagos  pendientes | corporativo del &rea conciliacién
por  aplicar  en | de cartera y recaudo. 33,33 Sl
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Seguimiento y

Aumento en las
reclamaciones e | evaluacion en la | Informe de gestion
9 |inconformidades por | gestion a los|del area de|3333| S8l
parte de la | involucrados en el | comunidades.
comunidad. proceso.
Ll En el periodo no se
ACompalEmIato] por Evidencias presentd ningun tipo
esdan A e . - fotogréficas  del de  eventos ue
10 | integridad fisicas de | autoridades en las aco?n s 33,3311% Sl = g
los funcionarios. actividades de los i ipl accc;Jm Aot
i trabajadores POl IMEiISD
policial
Seguimiento y Control
- que se realiza a las | Trazabilidad  de
1 ggg’rsrespuesta o PQR S desde su |seguimiento y|3333( Sl
radicacion hasta su | control de PQR's
cierre.
Seguimiento y Control
No dar respuestas a | que se realiza a las | Trazabilidad  de
12 |las PQR'S denfrode [PQR S desde su | seguimiento y|3333| Sl
los términos legales | radicacion hasta su | control de PQR’s
cierre.
Seguimiento a
operarios.
Reporte de | Informes
Afectacion en la | novedades por parte | consolidados  de
13 |normalizacion  de|de los = operarios. | nuevos usuarios. | 33,33 | Sl
nuevos usuarios. Seguimiento por | Informe de
supervisores. novedades.
Control de la
informacion de laP.U.
Efectuar
seguimientos a los | Registros
5 X repartidores por parte | fotogréficos.
14 gzgggcm del de los supervisores | Actas de control de | 33,33 |  SI
i Control de entrega de | entrega de
lafactura con firma de | facturas.
los usuarios

No atender dentro de

1 los términos | Trazabilidad del | Trazabilidad del 3333 5
- | establecidos las | requerimiento requerimiento :
acciones judiciales.
Seguimiento y control 33,33
oy Falles en confra de E);ad?);gggggadoqg: Informe de las 1333/ g
procesos judiciales. diah bt actuaciones
entidad.
ESSMARESP
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Pérdida de s i
- Seguimiento y control | Trazabilidad del

- ggﬁgﬁ;ggg = a cada apoderado. requerimiento 3333 Sl
Incumplimiento en la | Seguimiento y control En el periodo se no se
atencién a a cada apoderado de ™ encontraron

4 | requerimientos por | los procesos que gaﬁzﬁﬁ?ﬂge{ 33,33 | S requerimientos
parte de los entes de | cursan en contra de la g judiciales a solicitudes
control entidad. de entes de control

Inoportuna atencion
a los requerimientos

de las diferentes | Cronograma de
areas  para  la| actividades. tsrggggﬁgadde Ia.

1 | reparacion, Trazabilidad de la (correas, oficios 33,33 Sl
adecuacion ylo|gestion de los etc) : ’
mantenimiento  de | recursos. ;

los bienes muebles y

enseres.
Seguimiento y control ;égﬂ?;?:#{gad dF‘;
’ Desabastecimiento ﬂsumggnsumo de control al
de papeleria e Ly consumo de
. insumos de aseo y SegtL_Jlmuento i dy insumos. 40,98 - 33,33
cafeteria geston oportuna 0€ |5 = torme  de
la prérroga de los | - .7
S supervision  del
) contrato.
1. Estudio de anélisis
o 1. Informe de
Vulnerabilidad en el lc;e ::Ir;iirggé:ldzc; d; estudio del
sistema de empre%a analisis de
3 pegi ad Yl Planiﬁcacién para il G 33,33 Sl

vigilancia de todas la seguridad de la

el fortalecimiento de

las sedes de la o empresa.
empresa !as . dehilldades 2. Actividades
identificadas en el lerificadas
estudio. P -
ESSMARES
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1.2 Implementacion de:
ina ficha técnics |

control-del-llénado:
|de combusttie de




TERCER SEGUIMIENTO MAPA DE RIESGO POR PROCESOS

CONCLUSIONES

En general en los resultados se pueden evidenciar el compromiso por parte de cada area en la
realizacion de los controles necesarios para mitigar o evitar la materializacion del riesgo ya que se
pudo evidenciar el incremento significativo y positivo en el porcentaje de cumplimiento con relacion al
cuatrimestre anterior, siendo los procesos estratégicos los mas comprometidos con ello, como se

evidencia en la siguiente tabla:

GESTION DEL CAPITAL HUMANO 31,48%

GESTION DE COMUNICACION 33 33%
ESTRATEGICA e 32.96%

GRUPO MIPG 33,33%

GRUPO SIG 33,33%

GESTION DEL DIRECCIONAMIENTO 33 33%

ESTRATEGICO ke

ACUEDUCTO Y ALCANTARILLADO 14,44%

ASEQ Y APROVECHAMIENTO 25,00%
ENERGIA Y ALUMBRADO PUBLICO 30,95% 2741%

PROYECTOS Y SOSTENIBILIDAD 33,33%

ACTIVIDADES COMPLEMENTARIAS 33.3%

TICS 33,33%

GESTION DOCUMENTAL 33,33%

GESTION CONTRACTUAL 33,33%

GESTION FINANCIERA 33,33%
GESTION DISCIPLINARIA 33,33% 32,10%

ALMACEN 22,22%

GESTION COMERCIAL 33,33%

GESTION JURIDICIAL 33,33%

GESTION ADMINISTRATIVA 33,33%

ESSMARESP

IVPRELA DE SERVCIOS PUBLCCH
S8 DRETRTO D LARTA MeATTA
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RECOMENDACIONES

Mantener el comportamiento de realizacion de los controles para mitigar y evitar la
materializacion de los riesgos.

Realizar las acciones correctivas que permitan efectuar un mayor control de los riesgos las
dependencias que no se encuentran cumpliendo el 33,33% equivalente al seguimiento.

Realizar la actualizacion correspondiente a los riesgos indicados en el monitoreo y evaluacion.

Finalmente, la Oficina de Control de Interno requiere que las dependencias entreguen la
informacion de manera oportuna y veraz, con el fin de asegurar la eficiencia, eficacia y
efectividad del informe, asi como las decisiones que se deben tomar al respecto, ademas de
evitar el retraso en los procesos y procedimientos, como también evitar incurrir en
investigaciones disciplinarias como lo indica el Articulo 151 del Decreto Ley 403 de
2020."Deber de entrega de informacion para el ejercicio de las funciones de la unidad u oficina

3 de control interno”.

\

J
Uls ALBE&\QDELGADO LOZANO
or oficina (;Eontroi interno ESSMAR E.S.P

A

I
J
|
i

b4
Proyect6: Andrea Carolina Martinez Avendario, P.U. Interno Control A
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