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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

1. INTRODUCCION

Esta politica busca estructurar los principios y criterios bajo los cuales la ESSMAR E.S.P. debe
identificar, valorar, evaluar y administrar los riesgos de procesos y riesgos de corrupcidn en cada uno
de sus procesos institucionales.

Los riesgos de procesos son aquellos que pueden afectar el cumplimiento de la mision y los objetivos
institucionales, por su parte los riesgos de corrupcidn son aquellos eventos en los que puede se puede
desviar la gestion de lo publico para un beneficio privado.

La administracion integral del riesgo en la Essmar E.S.P. se gestiona desde un enfoque preventivo,
con una evaluacion permanente y alineada con la ISO 31000, la NTC-ISO3001 de 2018 y la NTC
ISO9001 de 2015, en las cuales se define al riesgo como la probabilidad de que ocurra uno 0 mas
eventos que generen impactos positivos o negativos en el cumplimiento de los objetivos misionales y
estratégicos de la empresa y sus grupos de valor.

La administracion del riesgo no es un pensamiento o concepto nuevo y tedrico aislado de la realidad
de las empresas o del desarrollo cotidiano de las actividades de un proceso, a diario nos encontramos
evaluando riesgos en todos los aspectos de nuestra vida, desde el momento en que decidimos cruzar
una calle por la cual transitan vehiculos a alta velocidad, debemos evaluar el riesgo de cruzar y tener
algun tipo de lesion fisica versus la necesidad de llegar rapidamente a nuestro destino, el enfoque
basado en la gestion de riesgos nos permite hacer énfasis en el andlisis de los procesos y maximizar
el logro de los objetivos estratégicos, al reducir los resultados no deseados.
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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

2. OBJETO

Definir las directrices para implementar una cultura de gestion de riesgos en la entidad, con el fin de
minimizar las ocurrencias de eventos que afecten el normal funcionamiento de los procesos y/o la
perdida de recursos financieros, de infraestructura o imagen frente a la prestacion de los servicios a
los diferentes grupos de valor.

3. ALCANCE

Aplica a todos los procesos, proyectos, servicios y planes de la entidad, incluye todas las sedes y
oficinas donde se desarrollan labores administrativas, financieras, operativas y sociales de la Essmar
E.S.P., conforme a cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de proceso
y lineas de defensa segun lo dispuesto por el Modelo Integrado de Planeacion y Gestion - MIPG.

4. DEFINICIONES

Extraidas de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5.

v Agrupador: Clasificacidn de los riesgos de acuerdo con elementos de caracteristicas comunes.

v Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

v Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

v’ Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo.

v" Probabilidad: Medida de la posibilidad de que algo suceda en determinadas circunstancias de
modo, espacio y tiempo.

v Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan

en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Escenario de riesgo: Descripcion del riesgo que puede desviar el logro de los objetivos o afectar

los objetos de impacto.

v Objeto de impacto: Elemento del entorno interno o externo que puede impactarse si llegara a
materializarse un riesgo. Se han definido los siguientes objetos de impacto: costo/recurso
financiero, tiempo, salud personas, reputacion, ambiente, informacion, calidad y social.

v Objeto de impacto relevante: Objeto de impacto que se afecta en mayor magnitud con la

materializacion del riesgo. Es el objeto de impacto con base en el cual se evaluan las

consecuencias del escenario de riesgo.

Control: Medida que permite reducir o mitigar un riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a

individuos, entidades o procesos no autorizados.

Integridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia

de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la

AN
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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

capacidad institucional de alcanzar los objetivos.

Matriz de riesgos: Representacion grafica del nivel de los riesgos. En dicha matriz se identifican
cuatro zonas: roja (extremo), naranja (alto), amarilla (tolerable) y verde (aceptable), que
representan los niveles de aceptabilidad definidos.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

5. GENERALIDADES

5.1 LINEAMIENTOS DE LA POLITICA

v

5.2

La matriz de gestion de los riesgos de procesos y los riesgos de corrupcion se actualizan
anualmente en mesas de trabajo con cada subgerente/director/jefe de proceso con su equipo de
trabajo y la oficina asesora de planeacion estratégica y gestion regulatoria.

El mapa de riesgos de corrupcion se debe publicar en la pagina web de la entidad a mas tardar el
31 de enero de cada afio, como se establece en el articulo 2.1.1.2.1.4 del decreto 1081 de 2015.
Para el andlisis y gestion de riesgos, la entidad debe considerar los objetivos estratégicos
institucionales.

La consolidacion es realizada por parte de la oficina de planeacién estratégica o quien haga sus
veces.

La periodicidad del monitoreo y revision de los riesgos se realizara por parte de la oficina de control
interno o quien haga sus veces de acuerdo con lo indicado por el decreto 124 de 2016. En este
sentido se hace necesario que la oficina analice las causas, los riesgos y la efectividad de los
controles incorporados en el mapa de riesgos de la entidad.

Se podran realizar ajustes y modificaciones al mapa de riesgos durante la vigencia, para esto
deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

Por cada riesgo de corrupcion se debe diligenciar el formato PS-F12 — Criterios para calificar el
impacto — riesgos de corrupcion (V1).

Para los riesgos de corrupcidn no hay aceptacion del riesgo, siempre deben conducir a formular
acciones de fortalecimiento.

La identificacidn de controles se debe realizar a cada uno de los riesgos identificados a través de
mesas de trabajo con el lider de proceso o quien haga sus veces.

El responsable de implementar y hacer seguimiento a los controles son los lideres de proceso con
el apoyo de su equipo de trabajo.

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran
significativos.

IDENTIFICACION DEL RIESGO

En esta etapa se deben identificar los riesgos asociados a cada uno de los procesos de la entidad,
para esto se debe tener en cuenta la caracterizacion de los procesos, en la cual se identifican los
factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los objetivos
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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

institucionales.
5.2.1 DESCRIPCION DEL RIESGO DE PROCESOS

Para la descripcion de los riesgos por procesos, se asigna un nombre corto el cual debe guardar
relacion con el escenario del riesgo. Para esto se tiene en cuenta el anexo 1 en el cual se listan
nombres de riesgos para diferentes temas.

El escenario de riesgo describe el riesgo que puede desviar el logro de los objetivos o afectar los
objetos de impacto.

El objeto de impacto es el elemento del entorno interno o externo que puede impactarse si se llegara
a materializar un riesgo. Se han definido los siguientes objetos de impacto: costo/recurso financiero,
tiempo, salud personas, reputacion, ambiente, informacion, calidad y social.

Se debe identificar el objeto de impacto relevante, que es aquel que se afecta en mayor magnitud con
la materializacion del riesgo y sobre el cual se evalUan las consecuencias del escenario de riesgo.

» Salud Personas: Se refiere al impacto que la materializaciéon de un riesgo puede tener en el
estado de salud fisica, mental y bienestar de funcionarios, contratista, visitante 0 miembro de
la comunidad.

» Imagen/Reputacion: Se refiere al impacto que un riesgo puede tener en aspectos como
confianza y credibilidad de los Grupo de Interés en los compromisos de la Essmar ESP.

» Calidad: Describe las consecuencias que puede tener la materializacion de un riesgo en la
capacidad que tiene el proceso, proyecto, negocio de cumplir con los estandares establecidos
para el producto o servicio del cual es responsable o ejecuta.

» Ambiental: Se refiere al impacto que se puede tener en las condiciones ambientales (fisicas
y bidticas) en las cuales se desarrollan las actividades del nivel de gestion analizado. En este
objeto de impacto no se incluye el aspecto social.

» Informacidn: Describe el impacto que la materializacién de un riesgo puede tener en la
disponibilidad, confidencialidad e integridad de la informacién que administra o modifica el nivel
de gestidn analizado.

» Social: Se refiere al impacto que se puede generar el proyecto, el proceso, la instalacién, la
empresa, el negocio en las condiciones sociales de las zonas en las cuales se desarrolla.

5.2.2 DESCRIPCION DEL RIESGO DE CORRUPCION

Para la descripcion de los riesgos utilizaremos la metodologia descrita por la DAFP en la guia para la
administracion del riesgo y el disefio de controles en entidades publicas donde se define que los
riesgos deben ser faciles de entender tanto para el lider del proceso como para personas ajenas al
proceso y se propone una estructura que facilita su redaccién y claridad que inicia con la frase
POSIBILIDAD DE. La cual se puede observar por medio del siguiente ejemplo:

EMPRESA DE SERVICICS FUBUCCS
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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

llustracion 1: Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo.

Redacciéniniciacon: ¢Qué? ¢Cémo? ¢Por qué?
Posibilidad de afectacién por multa y sancién debido a adquisicion de
econémica del ente regulador  bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa .
i Inmediata Causa Raiz

Fuente: Extraido de la guia para la administracion del riesgo y el disefio de controles en entidades
publicas — version 5.

Los riesgos de corrupcion se describen de acuerdo con los componentes presentes en su definicion:

“Es la posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado” (DAFP, 2020)

llustracion 2: Esquema para la descripcion de riesgos de corrupcion
ACCION U OMISION + USO DEL PODER + DESVIACION DE
LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

Fuente: Extraido de la guia para la administracion del riesgo y el disefio de controles en entidades publicas — version 5.

5.3 VALORACION DEL RIESGO

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,
con el fin de estimar el nivel y la zona de riesgo.

5.3.1 CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD DE LOS RIESGOS POR PROCESOS.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la disponibilidad de la
informacion histérica respecto al riesgo analizado y/o con base en el conocimiento y experiencia del
equipo evaluador (juicio de expertos), se califica la probabilidad de ocurrencia de cada escenario de
riesgo, de acuerdo con los criterios que se detallan en la siguiente tabla.

Tabla 1: Criterios para definir el nivel de probabilidad

Probabilidad
estadistica

Valor Clasificacion Descripcion Frecuencia

El evento ocurre

permanentemente Mas de 10 veces al afio.

Muy alta Mayor del 84%

El evento se presenta con cierta
Alta 50.1%-84% |regularidad. Ocurre muchas
veces.

Entre 1 vez y 10 veces al
afno.

" EMPRESA DE SERVICIOS PUBLICCS
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16.1% - 50%

Evento que se presenta en
forma esporéadica. Ocurre varias
VECes.

Afio 2024

Entre una 1 vezy 5 veces
al afo.

2.1% - 16%

Evento no habitual. Poco
frecuente.

Una vez en los Ultimos 5
anos.

Menor o igual al
2%

Evento que ocurre en forma
excepcional. Muy dificil que
ocurra.

Una vez en los tltimos 10
anos.

Fuente:

Elaboracion propia.
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POLITICA INSTITUCIONAL GESTION DEL RIESGO

Afio 2024

5.3.2  CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD RIESGOS DE CORRUPCION.

Para determinar la probabilidad de ocurrencia de un riesgo de corrupcion se tienen en cuenta 2
criterios, factibilidad o frecuencia, la factibilidad indica que tan probable es que ocurra el evento y la
frecuencia se mide de acuerdo con el niumero de veces que se ha presentado el mismo.

Con base en lo anterior la guia para la administracion del riesgo nos presenta la siguiente figura que
nos permite determinar el nivel de probabilidad de ocurrencia de un riesgo de corrupcion:

NIVEL DE PROBABILIDAD

Improbable

Tabla 2: Criterios

para definir

DESCRIPCION

La amenaza no ha ocurrido en los
ultimos tres (3) afios.

probabilidad riesgos de corrupcion.

FRECUENCIA

Amenaza =0 en 3 afos

La amenaza no ha ocurrido en los
ultimos dos (2) afios

Amenaza =0 en 2 afos

3 Posible

La amenaza no ha ocurrido en el ultimo

Amenaza =0 al afio

afno.
La amenaza ha ocurrido una sola vez en
el ultimo afo.
5 La amenaza ha ocurrido méas de una vez
en el ultimo afo.
Fuente: Elaboracion propia con base en la guia para la administracion del riesgo y el disefio de controles
en entidades publicas — version 5.

Amenaza =1 al afio

Amenaza > 1 al afio

5.3.3 CRITERIOS PARA DETERMINAR EL IMPACTO DE LOS RIESGOS POR PROCESOS

La valoracion del impacto se realiza de acuerdo con la disponibilidad de informacién historica respecto
al riesgo analizado y/o con base en el conocimiento y experiencia del equipo evaluador (juicio de
expertos), se califica la consecuencia considerando el objeto de impacto relevante. Esto de acuerdo
con los criterios definidos en las tablas para valoracién de la consecuencia que se presentan en el
Anexo 2. Evaluacion de consecuencias por objeto de impacto.

Para la evaluacion de cada escenario de riesgo, el primer paso es seleccionar los objetos de impacto
que se afectan con la materializacion del riesgo. Los objetos de impacto corresponden a:

Costo/recurso financiero.
Tiempo.

Salud Personas.
Calidad.

Informacion.
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POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

¢ Imagen/Reputacion.
e Social.
e Ambiente.

Cuando hay varios objetos de impacto que se pueden ver involucrados, estos se deben identificar y
se selecciona aquel que se afecta en mayor medida, el cual se denomina objeto de impacto relevante.
A este objeto de impacto es al que se evalua la consecuencia del escenario de riesgo de acuerdo con
la tabla de valoracion aplicable (Ver Anexo 2 Evaluacion de consecuencias por objeto de impacto).

Tabla 3: Criterios para definir el nivel de impacto.
OBJETO IMPACTO  MAXIMA [MAYOR [HIBBEREEE meNOR | MiNIMA

ool v | o | o | 2 |
Tiempo 16 8 4 2 1

Salud personas 16 8 4 2 1
Imagen / Reputacion 16 8 4 2 1
Ambiente 16 8 4 2 1
Informacion 16 8 4 2 1
Calidad 16 8 4 2 1
Social 16 8 4 2 1

Fuente: Elaboracion propia.

5.3.4 CRITERIOS PARA DETERMINAR EL IMPACTO PARA LOS RIESGOS DE CORRUPCION

v' La calificacion del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla de
valoracién contenida en el formato PS-F12 — Criterios para calificar el impacto — riesgos de
corrupcion (V1).

Tabla 3: Criterios para definir el nivel de impacto riesgos de corrupcion.

RESPUE
N° PREGUNTA: STA

S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... sl NO

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

¢ Generar pérdida de confianza de la entidad, afectando su reputacion?

¢ Generar pérdida de recursos econdmicos?

~N O OB~ W DN -

¢ Afectar la generacion de los productos o la prestacién de servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
8 del bien, servicios o recursos publicos?

9 ;Generar pérdida de informacién de la entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?

EMPRESA DE SERVICICS FUBUCCS 12
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RESPUE
PREGUNTA: STA

o
N S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... s NO

11 ¢Darlugar a procesos sancionatorios?

12 ¢Darlugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ;Darlugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?

18 ¢ Afectar laimagen nacional?

19 ; Generar dafio ambiental?

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto
moderado.

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
catastrofico.

MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.

Fuente: Elaboracidn propia, adaptado de la guia para la administracion del riesgo y el disefio de
controles en entidades publicas — version 5.

Lo que nos arroja la siguiente calificacion:
Tabla 4: Calificacion Impacto Riesgos de Corrupcion

Impacto Moderado Mayor
Puntaje 5 10 20

Fuente: Elaboracidn propia, adaptado de la guia para la administracion del riesgo y el disefio de
controles en entidades publicas — version 5.

5.3.5 CALCULO DEL NIVEL DE RIESGO PARA RIESGOS POR PROCESOS

Una vez definida la probabilidad y la consecuencia para el escenario de riesgo, se procede a calcular
el nivel de riesgo, el cual se obtiene a partir de la multiplicacion de ambas variables. Para el célculo es
importante tener en cuenta que cada elemento de la probabilidad y la consecuencia tienen un valor
asociado. Para el caso de la probabilidad los valores obedecen a un patron lineal con uno (1) como
minimo y cinco (5) como maximo.

Para la consecuencia la escala es geométrica con uno (1) como minimo y dieciséis (16) como maximo.
De esta forma se da mas importancia a la consecuencia que a la probabilidad de ocurrencia.

La matriz es una representacion grafica de los riesgos identificados. Su utilidad es la de reconocery
priorizar los riesgos sobre los cuales debe centrarse la gestion, de acuerdo con la zona de la matriz

SMAR
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en la cual se ubica el riesgo.C

Tabla 5: Matriz de nivel de riesgo.

CONSECUENCIA

PROBABILIDAD M|n1|ma Menor Moderada Mayor Maxima

Muy alta 5
Alta
Media
Baja
Muy baja

= N W B

Fuente: Elaboracion propia.

5.3.6  CALCULO DEL NIVEL DE RIESGO PARA RIESGOS DE CORRUPCION

De igual forma se definen las zonas de riesgo para los riesgos de corrupcion, sin embargo, para este tipo solo
aplican las columnas de moderado, mayor y catastréfico:

llustracion 3: Matriz de Calor Riesgos de Corrupcion

Resultados de la calificacion del Riesgo de Corrupcion

Probabilidad Puntaje Zonas de Riesgo de qurupr.ién

Casi seguro

Probable

Posible

Improbable

PROBABILIDAD

Vv Rara vez

Impacto Moderado
Puntaje 5

IMPACTO

-~ .
- -

Fuente: Elaboracidn propia, adaptado de la guia para la administracion del riesgo y el disefio de
controles en entidades publicas — versién 5.

5.3.7 DEFINICION DE CONTROLES
Una vez realizada la identificacion de riesgos, se pasa a identificar aquellos controles preventivos y
correctivos existentes que se aplican y que contribuyen a mitigar la probabilidad y/o la consecuencia del
riesgo. Los controles se deben especificar de forma precisa, concreta y asegurando que son elementos
que existen y se encuentran operando.
Elementos que se deben identificar al definir los controles:

e Listado de controles para cada escenario de riesgo identificado, clasificandolos en controles
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preventivos si disminuyen la probabilidad de ocurrencia del riesgo, correctivos si mitigan la
severidad de las consecuencias y preventivo/correctivo si actian simultdneamente sobre la
probabilidad y la consecuencia.

e Solo para los analisis de riesgos en procesos deben documentarse de manera mas detallada los
controles, describiendo la periodicidad de aplicacion del control, el responsable del control (cargo
o dependencia) y la evidencia de aplicacién de este, como se presenta en la siguiente ilustracion.

llustracion 4: Ejemplo de la estructura para redactar un control.

a través de una lista de chequeo donde

veljiﬁca que la informacion estan los requisitos de informacién y la
El profesional de suministrada por el provgefior revisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacién.

I

Responsable Accibén Complemento

Fuente: Extraido de la guia para la administracion del riesgo y el disefio de controles en entidades
publicas — version 5.

5.3.8  VALORACION DE CONTROLES

Los controles nos permiten minimizar el impacto o la probabilidad de ocurrencia de un riesgo,
dependiendo del tipo de control y de la fase del proceso en la que se implemente, su efectividad sera
mayor 0 menor, es decir, nos permitira cambiar la zona de riesgo inicial determinada en el punto
anterior.

La siguiente tabla nos presenta los criterios que se deben tener en cuenta al evaluar un control:

Tabla 6: Criterio del nivel de los controles
Criterios del nivel de los controles

Atributos El control se ejecuta de forma manual, su frecuencia de aplicacién es
esporadica, no hay responsable asignado y esta sin documentar en sus
componentes y/o su aplicacion.

- Los controles no cumplen ningun tipo de normativa

1 | Muy Bajo - No se presta ninguna atencion al riesgo

- Confiabilidad: < 30%

Efectividad | Efectividad muy deficiente
Eficacia Eficacia muy deficiente
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Criterios del nivel de los controles

Atributos El (l:ontfcl)l se ejecuta} qe forma mapual 0 semiautomatica, _su frecue;ncia de
aplicacion es esporadica o periodica, hay responsable asignado sin
formalizar y esta deficientemente documentado en sus componentes y/o
su aplicacion.

- Los controles cumplen parcialmente requerimientos normativos minimos
- Atencion baja al riesgo

- Confiabilidad: [30% - 50%)

2 | Bajo

Efectividad

C Efectividad deficiente
Eficacia

Eficacia deficiente

Atributos El control se ejecuta de forma semiautomatica, su frecuencia de aplicacion
es periodica, hay responsable asignado sin formalizar y esta parcialmente
documentado en sus componentes y/o su aplicacion.

- Los controles cumplen requerimientos normativos minimos

3 Medio - Atencién moderada al riesgo

- Confiabilidad: [ 50% - 70%)

Efectividad | Efectividad moderada
Eficacia Eficacia moderada

Atributos El control se ejecuta de forma semiautomatica o sistematizada, su
frecuencia de aplicacion es periddica o continua, hay responsable
asignado formalmente y esta cerca de documentarse completamente en
sus componentes y/o su aplicacion.

- Atencion significativa al riesgo

- Se han implementado los controles desde la perspectiva Costo/ Beneficio
- Confiabilidad: [ 70% - 95%)

3 Alto

Efectividad | Alta efectividad

Eficacia Alta eficacia

Atri El control se ejecuta de forma sistematizada, su frecuencia de aplicacion
tributos . . . .

es continua, tiene responsable asignado formalmente, esta

completamente documentado en sus componentes y se documenta su

aplicacion.

- Redundancia de controles

- Aplicacién de mejores practicas

- Confiabilidad: = 95%

3 | Muy Alto

Efectividad

Eficacia Muy alta efectividad

Muy alta eficacia
Fuente: Elaboracion propia

Efecto de los controles en la matriz de calor:
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llustracion 5: Movimiento matriz de calor acorde al tipo de control.
Controles Atacan
Correctivos Impacto

Preventivos y gy
Detectivos

! g -
Media
Atacan % oo
probabilidad -
40%
Muy Baja
20%

Leve Menor Moderado Mayor Catastrdfico

20% 40% 80% 80% 100%

Fuente: Extraido de la guia para la administracion del riesgo y el disefio de controles en entidades
publicas — version 5.

5.4 DECISIONES FRENTE AL NIVEL DE RIESGO.

Una vez aprobados los riesgos de cada proceso se debe definir la estrategia de tratamiento de acuerdo
con el criterio del lider de proceso y su revision por parte de la oficina de planeacidn estratégica y la
oficina de control interno de la entidad.

Para los riesgos se pueden tomar tres decisiones: Aceptar, reducir o evitar.

Aceptar el riesgo implica que la entidad tiene conocimiento del riesgo y acepta los efectos de su
posible materializacion, esto aplica para los riesgos bajos.

Una vez valorado el riesgo por el lider del proceso y socializado con la oficina de planeacion estratégica
y control interno y se determina qué el nivel de riesgo sigue siendo demasiado alto y/o que no cuenta
con los controles suficientes, el responsable del proceso debe Reducir el nivel de riesgo, para esto
puede implementar alguna de las siguientes estrategias: Transferir (Tercerizar el proceso o trasladar el
riesgo a través de seguros o polizas) o Mitigar (Implementar acciones que mitiguen el nivel de riesgo.
No necesariamente es un control adicional).

Evitar implica que el nivel de riesgo es demasiado alto para la entidad y determina no asumir la actividad
que genera el riesgo.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la definicién de
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un plan de tratamiento que especifique: i) responsable, ii) fecha de implementacién, y iii) fecha de
seguimiento.

La decision por tomar depende del nivel de riesgo aprobado, de acuerdo con los siguientes criterios:

Riesgo extremo (zona roja): Son riesgos de maxima prioridad, por lo que se requiere que los
controles existentes estén operando adecuadamente, y las nuevas acciones de tratamiento se
apliquen de manera prioritaria.

Riesgo alto (zona naranja): Son riesgos de alta prioridad, por lo que se requiere que los controles
existentes estén operando adecuadamente, y las nuevas acciones de tratamiento se apliquen a corto
plazo.

Riesgo tolerable (zona amarilla): Son riesgos de prioridad moderada, por lo que se requiere que los
controles existentes estén operando adecuadamente. Las nuevas acciones de tratamiento se aplican
en el mediano plazo.

Riesgo aceptable (zona verde): Son riesgos de baja prioridad, por lo cual los controles existentes
son suficientes para tratarlos.

5.5 MANEJO FRENTE LA IDENTIFICACION DE RIESGOS MATERIALIZADOS

Cada vez que se identifique la materializacion de un riesgo la entidad debe actuar siguiendo el siguiente
protocolo:

e Riesgos de corrupcion

o Lider de proceso: Informar a la oficina asesora de planeacion estratégica y gestion
regulatoria; Seguir el conducto regular establecido por la entidad de acuerdo con el
alcance del riesgo y determinar la aplicacion del proceso disciplinario; Identificar las
acciones correctivas necesarias y documentarlas; Revisar los controles existentes y
actualizar el mapa de riesgos.

o Control Interno: Informar al lider del proceso y a la oficina asesora de planeacion
estratégica y gestion regulatoria; Verificar que se tomen las acciones y se actualice el
mapa de riesgos correspondiente; Informar a discrecion los posibles actos de
corrupcion al ente de control.

e Riesgos de procesos y seguridad digital

o Lider de proceso: Informar a la oficina asesora de planeacion estratégica y gestion
regulatoria; Realizar las acciones necesarias para la continuidad del servicio o
proceso; Revisar los controles existentes y actualizar el mapa de riesgos.

o Control interno: Informar al lider del proceso y a la oficina asesora de planeacién
estratégica y gestion regulatoria; Verificar que se tomen las acciones y se actualice el
mapa de riesgos correspondiente.
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6. RESPONSABILIDADES.

Afio 2024

Las responsabilidades para la gestion del riesgo en la entidad se encuentran definidas como lo
indica el siguiente cuadro:

Tabla 7: Lineas de defensa.

Lineas de defensa Responsable Responsabilidades frente al riesgo

Linea estratégica

Comité de
MIPG

* Asegurar la implementacion y desarrollo de las politicas
de gestion y directrices en materia de analisis de riesgo.

* Definir el marco general para la gestion del riesgo, la
gestion de la continuidad del negocio y el control.

* Recomendaciones de mejoras a la politica de operacion
para la administracion del riesgo.

Primera linea

Lideres de
proceso

El lider del proceso debe:

+ Asegurar que al interior de su grupo de trabajo se
reconozca el concepto de “administracion de riesgo” la
politica, metodologia y marco de referencia de Funcion
Publica aprobado por la linea estratégica.

* [dentificar, valorar, evaluar y actualizar cuando se
requiera, los riesgos que pueden afectar los objetivos,
programas, proyectos y planes asociados a su proceso y
realizar seguimiento al mapa de riesgo del proceso a
cargo.

* Delegar, por parte del lider del proceso, el (los)
profesionales que se encargaran de la identificacion,
monitoreo, reporte y socializacion de los riesgos.

* Informar a la -OAPEGR- los cambios de responsables
de reporte en caso de ausentismo laboral.

* Reportar los avances y evidencias de la gestion de los
riesgos dentro de los plazos establecidos.

* Supervisar la ejecucion de los controles aplicados por el
equipo de trabajo en la gestion del dia a dia, detectar las
deficiencias de los controles y determinar las acciones de
mejora a que haya lugar.

* Informar a la oficina de planeacion (segunda linea)
sobre los riesgos materializados en los objetivos,
programas, proyectos y planes de los procesos a cargo y
aplicar las acciones correctivas o de mejora necesarias.
* Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen

medidas oportunas y eficaces.

* En caso de la materializacién de un riesgo no
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Lineas de defensa Responsable Responsabilidades frente al riesgo
identificado, este debe ser gestionado en el aplicativo y
ser incluido en el mapa de riesgo institucional.

Servidores en general:

Servidores en |+ Participar en el disefio de los controles que tienen a
general cargo.

* Ejecutar el control de la forma como esta disefiado.
* Proponer mejoras a los controles existentes.
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Lineas de defensa Responsable Responsabilidades frente al riesgo

Segunda linea

Oficina
Asesora De
Planeacion
Estratégica y
Gestion
Regulatoria

* Asesorar a la linea estratégica en el analisis del
contexto interno y externo, la definicion de la politica de
riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

+ Capacitar al grupo de trabajo de cada dependencia en
la metodologia para la gestion del riesgo con la asesoria
de la oficina de SIG y MIPG como lideres del modelo.

* Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por
parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento
de estos.

« Verificar que las acciones de control se disefien
conforme a los requerimientos de la metodologia.

+ Consolidar el mapa de riesgos institucional, riesgos de
mayor criticidad frente al | ogro de los objetivos y
presentarlo para analisis y seguimiento ante el comité de
MIPG.

+ Acompafiar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis, valoracion y
evaluacion del riesgo.

+ Coordinar con los lideres de proceso el responsable de
reporte de seguimiento a los riesgos, controles y planes
de accion.

* Informar a la primera linea de defensa la importancia de
socializar los riesgos aprobados al interior de su proceso.
+ Consolidar el mapa de riesgos institucional a partir de la
informacién reportada por cada uno de los procesos
(mapa de riesgo del proceso).

* Socializar y publicar el mapa de riesgos institucional.

* Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se
vuelvan a materializar y logar el cumplimiento a los
objetivos.

Subgerencia
de Proyectos y
Sostenibilidad.

* [dentificar y documentar un manual de gerencia de
proyectos para la ESSMAR que contenga la guia para la
gerencia de los proyectos institucionales, conjunto de
buenas practicas y estandares para la direccion de los
proyectos.

* [dentificar, documentar y formalizar politicas,
procedimientos, instructivos y formatos para el adecuado
funcionamiento de las labores de proyectos.
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Lineas de defensa Responsable

Tercera linea Control Interno

Responsabilidades frente al riesgo

* Revisar los cambios en el "Direccionamiento
estratégico” o en el entorno y cdmo estos pueden
generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de
que se identifiquen y actualicen las matrices de riesgos
por parte de los responsables.

* Proporcionar aseguramiento objetivo sobre la eficacia
de la gestion del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en los
procesos.

+ Asesorar a la primera linea de defensa de forma
coordinada con la Oficina de Planeacién, en la
identificacion de los riesgos y disefio de controles.

* Llevar a cabo el seguimiento a los riesgos consolidados
en los mapas de riesgos reportar los resultados a la
direccion y publicar en la pagina web institucional.

* Recomendar mejoras a la politica de operacién para la
administracion del riesgo.

Fuente: Elaboracion propia, adaptado de la politica de riesgos de MIPG.

7. DIAGRAMA DE FLUJO

Inicio

Identificacién del riesgo

!

Valoracidn del riesgo

. Descripcién de controles

!

Valoracidon de controles

Decisiones frente al riesgo
residual

v

de riesgos

Manejo frente a la materializacién
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8. PROGRAMACION

Tabla 7. Programacién Politica de gestion presupuestal y eficiencia del gasto ptblico ESSMAR E.S.P.

Afio 2024

item

Actividad

Descripcion

Estrategia o Periodicid
mecanismo ad

Dependencia
Responsable

Identificacion del
riesgo.

Se analizan los factores internos y
externos de la entidad para identificar
los peligros potenciales que pueden
llegar a afectar econdémica o
reputacional mente el cumplimiento de
los objetivos de

cada proceso.

Valoracion del
Riesgo.

Una vez identificados los riesgos de
cada proceso se implementa la
metodologia descrita en la presente
politica para definir la probabilidad e
impacto con el fin de estimar la

zona de riesgo.

Descripcion de
controles.

Los controles nos permiten minimizar el
impacto o la probabilidad de ocurrencia
de un riesgo, dependiendo del tipo de
control y de la fase del proceso en la que
se implemente, su efectividad sera
mayor 0 menor, es decir, nos permitira
cambiar la zona de riesgo

inicial.

Valoracion de
controles.

Los controles preventivos y detectivos
atacan la probabilidad de impacto y
los controles correctivos atacan el
impacto.

Decisiones frente al
riesgo residual.

Una vez aprobados los riesgos
residuales de cada proceso se debe
definir la estrategia de tratamiento de
acuerdo con el criterio del lider de
proceso y su revision por parte de la
oficina de planeacion estratégica y la
oficina de control interno de la entidad.

6

Manejo frente ala
materializacion de
riesgos.

Se debe reportar a la oficina de
planeacion para que se implementen los
cambios a la matriz de riesgo (Nuevos
controles o planes de accién que
permitan disminuir la probabilidad de
ocurrencia). Dependiendo del tipo de
riesgo, se implementan planes de
continuidad del servicio o la apertura de
procesos disciplinarios.

Lideres de
proceso.

Oficina
Asesora de
Planeacién
Estratégica.
Matriz Integral
de
administracion
del riesgo.

Anual

Lideres de
proceso.

Oficina
Asesora de
Planeacién
Estratégica.

Oficina de Control

Interno.
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9. CONTROL DE CAMBIOS

Version

Fecha

item Modificado

Afio 2024

Descripcion

01 17/10/2022

Introduccion

Se modifica descripcidn de la introduccion.

Generalidades

- Se modifica la seccion lineamientos de la politica.

- Seagrega el item 5.2.1 DESCRIPCION
RIESGO DE PROCESOS

DEL

- Se desagrega la valoracién del riesgo para riesgos

POr Procesos Y riesgos por corrupcion.

- Se definen los criterios para el nivel de impacto de

acuerdo con los objetos de impacto.

- Actualizacion del calculo para el nivel de riesgos.
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10.ANEXOS
10.1. ANEXO 1

Con el fin de asignar un nombre corto, a continuacion, se listan nombres de riesgos para diferentes temas.

NOMBRES DE RIESGOS

Abuso del poder/ autoridad

Acciones sociales colectivas en contra la prestacion del servicio

Actos fraudulentos

Actos mal intencionados de terceros

Actuaciones adversas de grupos armados ilegales

Afectacion de la salud y el bienestar de las personas por condiciones y situaciones laborales
Afectacion al patrimonio cultural y/o arqueoldgico

Cambios desfavorables en las variables comerciales

Cambios desfavorables en las variables de mercado

Cambios normativos desfavorables

Ciber ataques

Clientelismo

Colusién

Concusion

Conflicto de intereses

Conflicto sociopolitico asociado a la obtencion, administracion y disposicion del activo inmobiliario
Conflicto sociopolitico por la oposicién de actores politicos (con capacidad de influencia y decision
amparado en facultades juridicas y administrativas)

Conflicto sociopolitico por oposicidén de organizaciones y movimientos ambientales, sociales y de
derechos humanos.

Conflicto sociopolitico por la constitucion de servidumbres o adquisicion de predios con solicitud o
en proceso de restitucion a victimas del conflicto armado.

Conflicto sociopolitico asociados a la vulneracion de derechos de comunidades étnicas.

Conflicto sociopolitico por altas expectativas de los grupos de interés.

Conflicto sociopolitico por malas practicas de contratistas durante los disefios y/o construccion de
los proyectos que afectan a los diferentes grupos de interés.

Contagio o vinculacion con personas o actividades relacionadas con financiacion de terrorismo
Contagio o vinculacion con personas o actividades relacionadas con lavado de activos

Dafios de la infraestructura, maquinaria y equipos

Debilidades en los atributos de la informacion

Deficiencias en la adaptacién frente a la variabilidad climéatica

Deficiencias en la definicidén de indicadores / metas de desempefio

Deficiencias en la planeacion

Deficiencias en las capacidades organizacionales
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NOMBRES DE RIESGOS

Definicidn o implementacion errénea de estrategias

Defraudacion de fluidos

Deterioro de la calificacion de riesgo de emisor

Deterioro en la calidad de los recursos naturales para la prestacion del servicio
Dificultad para acceder a recursos naturales para la prestacion de los servicios
Dificultad para conseguir la fuerza laboral idonea en el mercado

Dificultad para cumplir los supuestos de los planes de negocios

Dificultad para realizar las actividades de operacion comercial

Dificultades en la consecucion de recursos de deuda

Disefio o Implementacion errénea de metodologias

Disminucion de la participacidn en el mercado

Entrega deficiente o inoportuna de proyectos a la operacion

Errores u omisiones en procesos y procedimientos

Escapes o perdidas de fluidos (energia, gas y agua)

Escasez de recursos naturales para la prestacion de los servicios

Eventos naturales/ antropicos desfavorables

Extorsion

Fallas en el ciclo del mantenimiento

Fallas en la gestion de proveedores

Fallas en las interacciones entre los diferentes involucrados del proceso o entre procesos
Fallas en las tecnologias de informacion / operacién que soporta el proceso

Falta de apoyo/compromiso de la Alta Direccion

Falta de homologacion de métodos de trabajo

Falta de idoneidad del talento humano existente

Inadecuada administracion de los contratos

Inadecuada definicion de los supuestos o estructura de los modelos cuantitativos y financieros
Inadecuada gestion de activos

Inadecuada gestion de inventarios

Inadecuada identificacion y cumplimiento de requisitos de participacion en licitaciones externas o
subastas (actuando como CONTRATISTA)

Inadecuada implementacion del modelo de negocio en el Grupo EPM
Inadecuada injerencia por parte de agentes politicos

Inadecuada intervencion al ambiente (intencionada o no)

Inadecuada o no atencion de grupos de interés

Inadecuado manejo de perfiles y claves de usuario

Inadecuado relacionamiento / comunicacion de la informacién a grupos de interés
Incumplimiento de compromisos o requisitos con los grupos de interés
Incumplimiento de la normatividad

Incumplimiento de las obligaciones de pago a terceros

Incumplimiento de las obligaciones de pago por parte de terceros
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NOMBRES DE RIESGOS

Incumplimientos contractuales

Inoportunidad en la incorporacion de tecnologias disponibles en el mercado
Insuficiencia de materiales e insumos

Insuficiencia de personal

Insuficiencia de proveedores que cumplan requisitos de participacién
Insuficiencia de recursos financieros

Insuficiencia/ indisponibilidad de infraestructura

Insuficiencia/ indisponibilidad de maquinaria y/o equipos

Insuficiencia/ indisponibilidad de recursos informaticos / tecnolégicos
Inconvenientes asociados a la constitucion de servidumbres o adquisicion de predios
Inconvenientes para la obtencion de permisos (ambientales, rotura, PMT, entre otros)
Litigios o controversias con contratistas

Malversacion de fondos

Nepotismo

No desarrollar oportunamente nuevos negocios

Pérdida del conocimiento clave

Poca capacidad de resiliencia

Presiones adversas por parte de agentes privados

Proliferacion de bacterias y plagas

Reclamaciones de terceros

Resistencia al cambio

Soborno / Cohecho

Trafico de influencias

Uso inadecuado de los activos

Uso inadecuado de los recursos naturales

Uso indebido de informacion privilegiada

Uso indebido de la informacion

Vulneracion de derechos humanos de propios o terceros

10.2.  ANEXO?2
Valor Clasificacion Salud Personas

Muerte o invalidez minimo de una (1) persona sea funcionario, contratista,
visitante 0 miembro de la comunidad.

16 Maxima
Secuestro minimo de una (1) persona sea funcionario, contratista o
visitante.
Pérdidas anatomicas o funcionales que se presenten por lo menos en un

8 Mayor Co . . .
(1) funcionario, contratista o miembro de la comunidad.
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24

Lesiones con incapacidad mayor a 30 dias de por lo menos una (1)
4 Moderada | PErsonasea funcionario o contratista.
Lesiones con incapacidad para minimo un miembro de la comunidad.
9 Menor Lesioneg con .incapacidald hasta 30 dias de por lo menos una (1) persona
sea funcionario o contratista.
1 Minima Lesiones sin incapacidad.

Valor Clasificacion

16

Maxima

Imagen / Reputacion

* Se generen fallos o pronunciamientos en contra del Grupo EPM por parte
de entes de control y/o autoridades competentes (Estado), que produzcan
graves sanciones (multas, pérdidas de licencias, sanciones o
investigaciones a directivos) por temas asociados a impacto al medio
ambiente, incumplimiento normativo, derechos humanos, lavado de
activos y financiacion del terrorismo (LAFT), asi como fraude y/o
corrupcion.

* Se generen fallos o pronunciamientos en contra del Grupo EPM por parte
de entes de control y/o autoridades competentes (Estado), que produzcan
reacciones adversas (disminucion de la calificacion de riesgo, reclamos de
tenedores de bonos, exposicion en redes sociales por mas de un mes) de
inversionistas, calificadoras de riesgos y/o medios de difusion
internacionales y nacionales, por temas asociados a impacto al medio
ambiente, incumplimiento normativo, derechos humanos, lavado de
activos y financiacion del terrorismo (LAFT), asi como fraude y/o
corrupcion.

Mayor

*Se generen fallos o pronunciamientos en contra del Grupo EPM por parte
de entes de control y/o autoridades competentes (Estado), que produzcan
investigaciones y/o pronunciamientos de estas, pero sin sanciones, por
temas asociados a impacto al medio ambiente, incumplimiento normativo,
derechos humanos, lavado de activos y financiacion del terrorismo (LAFT),
asi como fraude y/o corrupcién.

*Se producen reacciones adversas en medios de difusion nacionales o que
tienen un alcance e impacto alto de acuerdo con las métricas del monitoreo
de redes (alta relevancia del autor que publica y mas de 10.000
menciones), por temas asociados a impacto al medio ambiente,
incumplimiento normativo, derechos humanos, lavado de activos y
financiacion del terrorismo (LAFT), asi como fraude y/o corrupcion.
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Valor Clasificacion

Moderada

Imagen / Reputacién
* Se generan reacciones de alcance e impacto medio de acuerdo con las
métricas del monitoreo de redes (media relevancia del autor que publica y
entre 5.000 y 10.000 menciones) en la comunidad, clientes y usuarios a
través de redes sociales por temas asociados a calidad de productos y
servicios, responsabilidad ambiental y social, asi como transparencia y
apertura en la informacién.

* Se presenta difusion masiva en medios regionales.

24

Menor

* Se generan reacciones de alcance e impacto bajo de acuerdo con las
métricas del monitoreo de redes (baja relevancia del autor que publica y
menos de 5.000 menciones) en la comunidad, clientes y usuarios a través
de redes sociales por temas asociados a calidad de productos y servicios,
responsabilidad ambiental y social, asi como transparencia y apertura en
la informacion.

* Se presenta difusion masiva en medios locales.

Minima

* Se presentan comentarios desfavorables directamente a las personas
responsables de los proyectos o la operacion en la zona de influencia. La
confianza por parte grupo de interés y lideres de opinién se recupera
rapidamente con las medidas implementadas frente a los comentarios.

Valor

16

Clasificacion

Maxima

Calidad

La ocurrencia del evento genera un deterioro en indicadores claves de
gestién del proceso (internos y externos) hasta un nivel inaceptable
generando desviaciones en la calidad del producto / Servicio prestado,
afectando el cumplimiento de compromisos legales, comerciales y
contractuales del negocio con los grupos de interés involucrados; su
atencion requiere de grandes modificaciones y reprocesos que conllevan
necesariamente a la interrupcion del proceso para su solucion.

Mayor

La ocurrencia del evento genera un deterioro en varios indicadores de
gestién de compromiso internos y externos del proceso hasta un nivel de
alarma, ocasionando algunos incumplimientos de compromisos legales,
comerciales y contractuales del negocio con los grupos de interés
involucrados; igualmente se presentan algunas desviaciones en la calidad
del producto / Servicio prestado que pueden conllevar la interrupcion del
proceso para su solucion.

Moderada

La ocurrencia del evento genera un deterioro en algunos indicadores de
gestion de compromiso interno del proceso, los cuales pueden ser
corregidos con algunas modificaciones en el proceso e incluso puede
llegarse a generar algunos cambios en el producto / servicio prestado sin
consecuencias de tipo legal, operativo, comercial o contractual.
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Valor

Clasificacion

Menor

Calidad

La ocurrencia del evento genera un deterioro en algunos indicadores de
gestion de compromiso interno del proceso, los cuales pueden ser
corregidos de forma inmediata y no se generan cambios en el producto /
servicio prestado.

Minima

La ocurrencia del evento no presenta alertas de incumplimientos en los
indicadores de gestion, como tampoco se generan desviaciones en la
calidad del Producto / Servicio prestado.

Valor

Clasificacion

Maxima

Ambiente

Intensidad total. Cuando el cambio del aspecto ambiental es superior al
80% o se destruye o cambia totalmente.

Extension critica. Cuando el impacto se produce en un lugar crucial o
importante (areas protegidas, captaciones de agua para consumo
humano, zonas de retiro, entre otros.)

Momento critico. Circunstancia que hace critica la manifestacion del
impacto.

Persistencia o duracién. Permanente y constante (superior a 7 afios).
Recuperabilidad (irrecuperable). Alteracién imposible de reparar en su
totalidad por actividades humanas.

Evolucién muy lenta. Si este tiempo es mayor a 24 meses.

Mayor

Intensidad muy alta. Cambios del aspecto ambiental entre el 61% y el
80%.

Extension total. Efecto generalizado sobre todo el area (100%).
Momento inmediato. Tiempo nulo.

Persistencia o duracion. Pertinaz o persistente entre 4 y 6 afios.
Recuperabilidad a largo plazo. Entre 7 a 12 afios.

Evolucion lenta. Si este tiempo esta entre 18 y 24 meses.

Moderada

Intensidad alta. Cambios del aspecto ambiental entre el 41% y el 60%.
Extension amplia o extensa. Efecto sobre areas intermedias entre el 51
% y el 80% el area.
Momento corto plazo. Inferior a un afio.

Persistencia o duracién. Temporal o transitorio entre 1y 3 afios.
Recuperabilidad a mediano plazo. Entre 2 a 6 afios.

Evolucion media. Si este tiempo esta entre 12 y 18 meses.
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Valor

Clasificacion

Menor

Ambiente

Intensidad media. Cambios del aspecto ambiental entre el 21% y el 40%.
Extension parcial. No admite una ubicacion precisa dentro del entorno
proyectado (menores al 50%).

Momento medio plazo. Entre 1y 10 afios.

Persistencia o duracion momentaneo. Inferior a un afio.
Recuperabilidad a corto plazo. Inferior a un afio.

Evolucion rapida. Si este tiempo esta entre 1y 12 meses.

24

Minima

Intensidad baja o minima. Cambios casi imperceptibles del aspecto
ambiental (inferior al 20%).

Extension puntual. Efecto localizado.

Momento largo plazo. Superior a 11 afios.

Persistencia o duracion fugaz o efimera. Cuando cesa la actividad
cesa la manifestacion.

Recuperabilidad de manera inmediata.

Evolucién muy rapida. Cuando el impacto alcanza sus maximas
consecuencias en un tiempo menor a 1 mes después de su inicio.

Valor

Clasificacion

Informacion

16

Maxima

Disponibilidad. El acceso a la informacion presenta restricciones que
impiden la operacion del proceso, proyecto o actividad.
Confidencialidad. La informacion revelada es clave para la competencia
y su conocimiento tiene efectos negativos para el Grupo EPM, sin
posibilidad de acciones de mitigacion.
La informacién revelada puede representar sanciones o demandas
representativas para el Grupo EPM, sin posibilidad de acciones de
mitigacion.

Integridad. El impacto sobre la condicion de exactitud y estado completo
de la informacion impide la operacion del proceso, proyecto o actividad.
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Valor

Clasificacion

Mayor

Informacion

Disponibilidad. El acceso a la informacién presenta restricciones tal que
solo se pueden realizar algunos procedimientos menores del proceso,
proyecto 0 actividad.

Confidencialidad. La informacion revelada es clave para la competencia
y su conocimiento tiene efectos negativos para el Grupo EPM, pero es
posible implementar algunas acciones de mitigacidn. La informacion
revelada puede representar sanciones o demandas representativas para
el Grupo EPM, pero existe la posibilidad de implementar acciones de
mitigacion.

Integridad. El impacto sobre la condicion de exactitud y estado completo
de la informacion solo permite realizar algunos procedimientos menores
del proceso, proyecto o actividad.

Afio 2024

Moderada

Disponibilidad. El acceso a la informacion presenta restricciones tal que
se pueden realizar todos los procedimientos menores del proceso,
proyecto o actividad, pero se afectan algunos procedimientos basicos.

Confidencialidad. La informacién revelada es de utilidad de manera
informativa para la competencia, pero no tiene efectos negativos para el
Grupo EPM.
La informacion revelada puede representar algunas sanciones o
demandas poco costosas para el Grupo EPM, con posibilidad de
implementar acciones de mitigacion.

Integridad. El impacto sobre la condicion de exactitud y estado completo
de la informacion permite realizar todos los procedimientos menores del
proceso, proyecto o actividad, pero se afectan algunos procedimientos
basicos.

Menor

Disponibilidad. El acceso a la informacion presenta restricciones que
solo afecta algunos procedimientos menores del proceso, proyecto o
actividad, pero es posible realizar todos los procedimientos basicos.
Confidencialidad. = La informacién revelada entrega mensajes
incompletos y de baja utilidad para la competencia.

La informacion revelada puede representar alguna llamada de atencion
formal para el Grupo EPM, con posibilidad de implementar acciones de
mitigacion.

Integridad. El impacto sobre la condicion de exactitud y estado completo
de la informacion solo afecta algunos procedimientos menores del
proceso, proyecto o actividad, pero es posible realizar todos los
procedimientos basicos.
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Valor

Clasificacion

Minima

Informacion

Disponibilidad. El acceso a la informacién tiene restricciones que no
afectan la operacion del proceso, proyecto o actividad.

Confidencialidad. La informacion revelada no es de utilidad para la
competencia.
La informacion revelada no genera reacciones frente al Grupo EPM.

Integridad. El impacto sobre la condicion de exactitud y estado
completo de la informacién no afecta la operacion del proceso, proyecto
0 actividad.

Afio 2024

Valor

Clasificacion

Maxima

Social

Periodo de afectacion mayor a dos (2) meses de una o varias de las
siguientes variables:

Servicios publicos. Suspensiones de uno o mas servicios publicos
(Agua, Energia, Gas, Aseo).
Actividades econdmicas. Interrupcién o restricciones al empleo o
ejercicio de actividades productivas.
Vivienda. Darios considerables que implican traslado de la vivienda.
Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones
a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, limitaciones en el acceso fisico, entre otras, a
personas de un  municipio,  corregimiento 0  comuna.
Educacion. Restricciones o limitaciones de acceso a las instituciones
educativas.

Equipamientos. Restricciones o limitaciones de acceso a los
equipamientos (sociales, recreativos, deportivos, culturales, seguridad y
servicios, entre otros) y espacio publico (parques, ecoparques, zonas
verdes, entre otros).
Usos y costumbres. Afectaciones o restricciones en el uso de espacios
y practicas particulares y propias de comunidades étnicas y otras.

EMPRESA DE SERVICICS FUBUCCS
DEL CISTRIT) CE S4NTA MARTA



POLITICA INSTITUCIONAL GESTION DEL RIESGO Afio 2024

Valor Clasificacion Social

Periodo de afectacion entre tres (3) semanas y dos (2) meses de una o
varias de las siguientes variables:
Servicios publicos. Suspensiones de uno 0 mas servicios publicos

(Agua, Energia, Gas, Aseo).
Actividades econdmicas. Interrupcion o restricciones al empleo o
ejercicio de actividades productivas.

Vivienda. Darios considerables que implican traslado de la vivienda.
Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones
a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, entre otros, a personas de dos o tres barrios.
Educacion. Restricciones o limitaciones de acceso a las instituciones
educativas.

Equipamientos. Restricciones o limitaciones de acceso a los
equipamientos (sociales, recreativos, deportivos, culturales, seguridad y
servicios, entre otros) y espacio publico (parques, ecoparques, zonas
verdes, entre otros).

Usos y costumbres. Afectaciones o restricciones en el uso de espacios
y practicas particulares y propias de comunidades étnicas y otras.

8 Mayor

Periodo de afectacion entre diez (10) dias y tres (3) semanas de una o
varias de las siguientes variables:

Servicios publicos. Suspensiones de uno 0 mas servicios publicos
(Agua, Energia, Gas, Aseo).
Actividades econdmicas. Interrupcién o restricciones al empleo o
gjercicio de actividades productivas.
Vivienda. Dafios de la vivienda cuya reparacion requiere del periodo de
afectacion descrito.
Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones
4 Moderada | a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, entre otros, a las personas de un barrio.
Educacién. Restricciones o limitaciones de acceso a las instituciones
educativas.

Equipamientos. Restricciones o limitaciones de acceso a los
equipamientos (sociales, recreativos, deportivos, culturales, seguridad y
servicios, entre otros) y espacio publico (parques, ecoparques, zonas
verdes, entre otros).
Usos y costumbres. Afectaciones o restricciones en el uso de espacios y
practicas particulares y propias de comunidades étnicas y otras.
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Valor

Clasificacion

Menor

Social

Periodo de afectacidn, entre tres (3) dias y diez (10) dias, de una o varias
de las siguientes variables:
Servicios publicos. Suspensiones de uno 0 mas servicios publicos
(Agua, Energia, Gas, Aseo).
Actividades econdmicas. Interrupcién o restricciones al empleo o
ejercicio de actividades productivas.
Vivienda. Dafios poco representativos de la vivienda cuya reparacion esté
incluida en el periodo de afectacion descrito.

Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones
a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, entre otros, a las personas de una manzana o un
grupo pequefio de personas en un lugar cercano al evento.

Educacién. Restricciones o limitaciones de acceso a las instituciones
educativas.

Equipamientos. Restricciones o limitaciones de acceso a los
equipamientos (sociales, recreativos, deportivos, culturales, seguridad y
servicios, entre otros) y espacio publico (parques, ecoparques, zonas
verdes, entre otros).

Usos y costumbres. Afectaciones o restricciones en el uso de espacios
y practicas particulares y propias de comunidades étnicas y otras.

Afio 2024

Minima

Periodo de afectacion menor a tres (3) dias de una o varias de las
siguientes variables:
Servicios publicos. Suspensiones de uno o mas servicios publicos
(Agua, Energia, Gas, Aseo).
Actividades econdmicas. Interrupcién o restricciones al empleo o
gjercicio de actividades productivas.
Vivienda. Dafios poco representativos de la vivienda cuya reparacion esté
incluida en el periodo de afectacion descrito.

Condiciones de bienestar y salud (fisica y psicosocial). Afectaciones
a las condiciones de bienestar y salud por efectos de ruido, olores,
material particulado, entre otros, a personas de varias viviendas o de una
cuadra en el sitio del evento

Educacién. Restricciones o limitaciones de acceso a las instituciones
educativas.

Equipamientos. Restricciones o limitaciones de acceso a los
equipamientos (sociales, recreativos, deportivos, culturales, seguridad y
servicios, entre otros) y espacio publico (parques, ecoparques, zonas
verdes, entre otros).

Usos y costumbres. Afectaciones o restricciones en el uso de espacios
y practicas particulares y propias de comunidades étnicas y otras.
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